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1. Objetivo 

Administrar y controlar las redes para proteger Ia información en sistemas y 
aplicaciones del Gobierno Regional de Los Lagos. 

2. Alcance o ámbito de aplicación interno 

El presente procedimiento, establecerá el control para asegurar a seguridad de a 
información en redes y Ia protección de servicios conectados de accesos no autorizados 
salvaguardando Ia confidencialidad e integridad de los datos que pasan por las redes 
del servicio. 
Este procedimiento es aplicable a todos los funcionarios (planta, contrata, reemplazos 
y suplencia), personal a honorarios y terceros, es decir, proveedores, que presten 
servicios al Gobierno Regional de Los Lagos. 

3. Roles y Responsabilidades. 

ROLES RESPONSABILIDADES 

Encargado de 
Seguridad de Ia 
Info rma cion 

• Velar por el cumplimiento del Procedimiento de 
Controles de Red. 

• Difundir el Procedimiento de Controles de Red a 
todos los funcionarios del Gobierno Regional de 
Los Lagos. 

• Realizar controles a menudo sobre el 
cumplimiento de Control de Red. 

Encargado de a 
Unidad de 
Informtica 

• Revision y monitoreo permanente para detectar 
acciones que puedan atentar contra Ia seguridad 
de Ia información. 

• Instruir a los funcionarios de su Unidad en Ia 
correcta implementación y aplicación del 
Procedimiento de Controles de Red. 

• Realizar Ia Actualización del Procedimiento de 
Control de Red cuando se requiera. 

Jefe Depto. Juridico 

• Cuando se requiera deber prestar Ia asesorIa 
necesaria respecto de Ia legislación pertinente 
en materia de control de red para que este 
procedimiento este dentro del marco legal que 
lo regula. 

Usuarios Finales 

• Conocer y respetar el Procedimiento de 
Controles de Red. 

• Resguardar los equipos institucionales 
proporcionados por el servicio para el adecuado 
desarrollo de sus funciones. 

Una vez descargado o impreso ese documento serà considerado una copia no controlada, a excepciOn del 
original archivado por el Encargado de Seguridad de Ia Información. Por favor asegCirese en el sitlo 

http://sgsi.goreloslagos.cl  que estO en a version correcta. 
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4. Procedimiento 

El Gobierno Regional de Los Lagos tiene una infraestructura de red robusta y hermética 
en cuanto at acceso a ella, y se requiere por obtigación autenticarse en ella para poder 
conectarse y operar. 

a) Encargado de Ia Unidad de Informética es el responsable de Ia administracidn 
de los equipos de redes tanto de Servidores, Estaciones de trabajo, Firewall, 
Switches, Access Points y Routers generando las polIticas de autenticación en 
cada uno de ellos. 

b) Encargado de Informática es el responsable de crear los accesos a los usuarios 
de Ia red del servicio y probarlos conectando el equipo a a red. Cada acceso es 
ánico e intransferible. 

c) Encargado de Informática es el responsable de revisar los logs que generan los 
usuarios autenticados en las redes por si hubiere alguna anomalIa detectada o 
una alerta de sistema propia del equipo yb los logs propios de cada servidor o 
equipo con reporte de este. 

d) Encargado de Informática si detecta anomalla procede con análisis y 
saneamiento del evento. 

e) Si Ia anomalIa es corregida se informa al Encargado de Seguridad de Ia 
Información y finaliza, caso contrario se realiza nuevamente el anlisis y 
corrección hasta su saneamiento. 

4.1. Documentos de referencia 

En Ia siguiente tabla, se presentan los documentos que se han utilizado como 
referenda, para Ia formulación del presente manual de procedimientos. 

Código 

 

Descri pción 

SSI-A.05.01 .01 

 

PolItica de Seguridad de Ia Información 

  

Procedimiento de Accesos a las Redes y a los Servicios de Ia Red. SSI-A.09.01 .02 

 

  

SSI-A. 09.02.02 

NCh-ISO 27001 

NCh-ISO 27002 

 

Procedimiento de Asignación de Acceso de Usuario. 

TecnologIas de Ia información - Técnicas de seguridad - 
Sistemas de gestión de Ia seguridad de Ia información. 

TecnologIas de Ia información - Técnicas de seguridad - Código 
de prácticas para los controles de seguridad de a información. 

4.2. Registros de control del procedimiento. 

a) Registro de logs en el servidor controlador principal de dominio. 
b) Pantallazo monitoreo actividad de red en el Firewall. 

5. Validez y gestión de documentos 

Este documento es vlido desde Ia fecha de su aprobación. 

una vez descargado a impreso este documento será considerado una copia no controlada, a excepcián del 
original archivado par el Encargado de Seguridad de Ia Información. Par favor asegCirese en el sitia 

http://sgsi.goreloslagos.cl  que está en a versiOn correcta. 
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El responsable de este documento es el Encargado de Ia Unidad de Tnformática, que 
debe verificar, y si es necesario actualizar el documento, por lo menos una vez cada 
tres años. 

6. Flujograma del Procedimiento Control de Red. 

Flujograma Procedimiento Control de Red 

Unidad de Informática 

Se elabora e 

implementa acción 

correctiva 

Permite acceso a 

Ia red 

Una vez descargado o impreso este documento será considerado una copia no controlada, a excepción del 
original archivado por el Encargado de Seguridad de a Jnformación. Por favor asegOrese en el sitio 

http://sgsi.goreloslagos.cl  que está en Ia version correcta. 
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